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Glossario

Certificado Digital - ¢ uma forma de identificar pessoas e empresas em sistemas e
documentos digitais. Ele funciona como uma identidade virtual, apresentada por meio de

sistemas de validagdo. Permite fazer diversas atividades de forma mais segura e simples.
Certificado Al — certificado armazenado em software com validade de 1 ano.

Chave Privada — em posse do proprietario do certificado, permite fazer criptografias que

podem ser validadas com seu certificado.
Exemplo: assinaturas digitais

Par de Chaves - é um conceito fundamental na criptografia assimétrica, também conhecida
como criptografia de chave pablica. Nesse tipo de criptografia, sdo utilizadas duas chaves

distintas: uma chave publica e uma chave privada.
Keyutils - aplicacdo para geracdo do par de chaves e expedicdo do certificado.

Extensdo .pfx / .p12 - é o formato de arquivo para armazenamento de certificado do tipo
Al1/S1.

Extensdo .csr — sigla significa Certificate Signing Request, € um arquivo de texto, gerado
pelo servidor web, contendo as informac@es para a solicitacdo do seu certificado, usada para

gerar um certificado assinado digitalmente.



1.Introducéo

A Autoridade Certificadora do Ministério da Defesa (AC Defesa) tem como missdo
emitir e fornecer certificados digitais para o Ministério da Defesa (MD), bem como para as
trés Forcas: Marinha do Brasil (MB), Exército Brasileiro (EB) e Forca Aérea Brasileira
(FAB).

O presente manual tem como objetivo orientar o usuario no processo de emissdo do
certificado Al, desde a instalacdo do software de geracdo de par de chaves até a importacéo
do certificado para o computador.

O certificado Al é utilizado em aplicacBes para autenticacdo de usuério (confirmacéo de
identidade) e para assinatura de documentos eletrénicos com verificagdo da integridade de
suas informagdes. Utiliza chave criptografica de 2048 bits, € armazenado no computador do
usuario e devera ser protegido por senha de acesso, tendo validade de 01 ano. Para emissdo do
certificado Al, o militar devera comparecer presencialmente em um posto de identificacéo

munido de identidade e comprovante de residéncia.



2. Preparacao do ambiente

Instalacéo/execucdo do software KeyUTtils:

2.1 Clique no link do item 1: “Software de geragdo de par de chaves” recebido no email
que informou sobre a os procedimentos para conclusdo da expedicdo do certificado
digital (exemplo abaixo) para  baixar 0 arquivo ou acesse
https://repositorio.acdefesa.mil.br/Gerar_Par_de_Chaves/Windows/

Autoridade Certificadora de Defesa
A verificagdo de sua documentagdo para a requisigdo 1893227 foi realizada com sucesso!

Para concluir a expedicdc de seu certificade digital AC DEFESA, devera ser gerado um par de chaves a partir de sua
maguina pessoal:

1) Para tal, a2 AC Defesa fornece uma ferramenta de geracdc do par de chaves (csr incluso) e posterior

expedic¢do do certificade em arquivo PFX.

Para Download do "Software de Geragdo de Chaves'| Clique aqui.

2) Proceda com a instalagdo do aplicativo no seu computador e siga as instrugdes do arquivo em PDF.

3) Ao clicar no endereco abaixo, digite a senha de acesso informada no Comprovante de Solicitagdo.

Em seguida fazer o upload do arquive CSR gerado para gerar seu certificado. Em seguida fazer o Download do arquive P78 ou P7C.

Concluir a geragdo do arquivo PFX (certificado completo) conforme instrugées em PDF.

ATENCAO!
Este link tem validade de 7 dias.

https://ar.acdefesa.mil.br/raweb/token/ff80818191452c44019146¢720200067

Apds a conclusdo dessas agdes, o certificado digital estara pronto para o seu uso.
Consideragoes:

- Seu PIN é pessoal e intransferivel e sera requisitado toda vez que seu certificado for

utilizado.

Quaisquer dlvidas podem ser sanadas através do e-mail suporte@acdefesa.mil.br

---Autoridade Certificadora de Defesa ---



https://repositorio.acdefesa.mil.br/Gerar_Par_de_Chaves/Windows/

2.2 Extraia o arquivo keyUtils_1.1_nolnstall:

Downloads » Nova pasta »

Nome Data de modificagdo Tipo
B KeyUtils_1.1_n . WinRAR ZIP
* Abrir
<+ 3 Extract files...
< [ g Extract Here
? g Extract to KeyUtils_1.1_nolnstall\
7-Zip
EE Verificar com o Microsoft Defender...
& Compartilhar
Abrir com
PDF Architect 9
Conceder acesso a
Restaurar versdes anteriores
3. Gerando o par de chaves
3.1 Entre na pasta descompactada e execute o arquivo “run-keyutils-1.1":
~
Nome Data de modificagao Tipo Tamanho
doc 24/06/2024 10:43 Pasta de arquivos
images 24/008/2024 10:43 Pasta de arquivos
lib 24/08/2024 10:43 Pasta de arquivos
uninstaller 24/09/2024 10:43 Pasta de arquivos
& esec-keyutils-1.1 03/10/2023 09:48 Executable Jar File 151 KB
run-KeyUtils_1.1 03/10/2023 16:33 Arquivo em Lotes ... 1KB
set)AVA 13/05/2024 17:42 Arquivo em Lotes ... 1KB




» Key Utils e X
Sair Ajuda

Gerar Par de Chaves  Condluir Certificado

Configuracdes da Requisdo

Verifique junto a Autoridade Certificadora quais as configuracdes adequadas para
sua solicitagdo de certificado. Essas informagdes devem estar presentes em um
e-mail enviado a vocé pela Autoridade Certificadora durante a solicitacdo de
certificado.

Algoritmo da Chave RSA v

Tamanho da Chave 2048 «

Algoritmo de Assinatura SHA256withRSA

Essa senha ndo serd salva. Vocé precisa memorizar essa senha ou salvada em
lugar sequro para utilizar o certificado posteriormente,

Senha

Confirmagdo daSenha | | geesee |

:> Gerar

Obs: Fique atento ao caminho onde foram salvos os arquivos: O arquivo
takekkkekkk csr' serd utilizado para gerar o certificado que sera utilizado posteriormente

na aba Concluir Certificado.

Key Utils X

|0| Seu par de chaves foi gerado com sucesso!
- /_'

O par de chaves foi gravado no seguinte local:

@ C:\Users\xavier\sdk-web\tmp\72796F3661FEB7CES79440B3CA3B31430EE1ESCA. csr
@ C\Users\xavier\sdk-web\tmp\72796F3661FEB7CES79440B3CA3B81430EET1ESCA key

Atengao!

O arquivo .csr (PKCS#10) deve ser apresentado a Autoridade Certificadora para concluir o processo de emisséo do seu certificado digital.

Importante! O arquivo .key (PKCS#12) contém sua chave privada protegida pela senha que vocé escolheu e deve ser armazenado em um local seguro.
Para concluir a geragao do seu certificado vocé deve deve obter junto a autoridade certificadora um arquivo .p7b (PKCS#7 com a cadeia de certificados).

Utilize esta ferramenta postericrmente para gerar um arquivo .pfx (PKCS#12 com a cadeia de certificados) a partir dos arquivos .key e .p7b.

3.3 Acesse 0 email recebido e clique no link de acesso ao sistema de emissdo do
certificado:



Auteridade Certificadora de Defesa
A verificacdo de sua documentacdo para a requisigdo 1893227 foi realizada com sucesso!

Para concluir a expedigdc de seu certificade digital AC DEFESA, devera ser gerado um par de chaves a partir de sua
maguina pessoal:

1) Para tal, a AC Defesa fornece uma ferramenta de geragdo do par de chaves (csr incluso) e posterior
expedicdo do certificado em arquivo PFX.
Para Download do "Software de Geragdo de Chaves", Clique aqui.

2) Proceda com a instalagdo do aplicativo no seu computador e siga as instrugdes do arquivo em PDF.
3) Ao clicar no enderego abaixo, digite a senha de acesso informada no Comprovante de Solicitagdo.
Em seguida fazer ¢ upload do arquive CSR gerado para gerar seu certificado. Em seguida fazer o Download do arguive P78 ou P7C.

Concluir a geragédo do arquivo PFX (certificado completo) conforme instrugdes em PDF.

ATENCAO!
Este link tem validade de 7 dias.

https://ar.acdefesa.mil.br/raweb/token/ff60818191452c44019146c720200067

Apés a conclusdo dessas agbes, o certificado digital estard pronto para o seu uso.
Consideragoes:
- Seu PIN é pessoal e intransferivel e sera requisitado toda vez que seu certificado for

utilizado.

Quaisquer ddvidas podem ser sanadas através do e-mail suporte@acdefesa.mil.br

---Autoridade Certificadora de Defesa ---

3.4 Clique em adicionar para fazer o upload do arquivo CSR:

& 180818191452c44019146¢720200067 ~

Expedir Certificado

Tipo do Certificado:Pessoa Fisica At

Namero da Solicitagio: 1893227

-
- I

Data da Solicitagio :12/08/2024 10:14:21

Upload do CSR

3.5 Cligue no arquivo CSR gerado no caminho informado anteriormente:




> xavier > sdk-web > tmp v ®| | Pesquisarem tmp r

Nova pasta =y @™ @
Nome Data de modificagdo Tipo Tamanho

o =
ba g || 72796F3661FEB7CEI79440B3CA3B81430E...  12/08/2024 10:56 1KB I
2 I_Eﬁ,mm

e 1270872024 T0:51

2KB
*

A

os #

*

e Tela

Toker

ersor

itador

balhc

Nome: [| | [Todos os arquivos >

3.6 Clique em “proximo™:

Expedir Certificado

Tipo do Certificado:Pessoa Fisica A1

Nimero da Solicitagdo: 1893227

Data da Solicitagio :12/08/2024 10:14:21

Upload do CSR

X Limpar Tudo

72796F 366 1FEBTCES7944083CA3B31 430EE 1E9CA esr
Feito e

Cancelar

3.7 Realize o download do certificado e em seguida clique em “finalizar”:

O Certificado emitido

Expedir Certficado

Tipo do Certificado:Pessoa Fisica At

Numero da Solicitagio: 1893227

Data da Solicitag3o :12/082024 10,1421

Domniosd do Certficado.

mmmcmm

Obs: O arquivo baixado sera salvo na Area de trabalho e utilizado posteriormente para

emissao do cerificado Al;



1 > EsteComputador > Area de Trabalho v

Nova pasta

Nome: UGG
Tipo: Digital ID File

©

3.8 No aplicativo KeyUtils, clique na aba Concluir certificado:

o Key Utils =5
Sair Ajuda

Gerar Par de Chaves

Chave Privada

Arquivo .key contendo a chave privada que foi gerado por este programa durante
a etapa de geracdo do par de chaves.

Nome do Arquivo

Senha

Certificado Digital
Arquivo .p7b ( PKCS#7 com a cadeia de certificados ) obtido junto a Autoridade
Certificadora.

Nome do Arquivo

Condluir

3.9 Painel Chave Privada

Clique no botéo Epara selecionar o arquivo da chave privada. Este arquivo devera
ter a extensdo .key. V4 até o diretério onde encontra-se o arquivo, selecione-o, e clique

no botdo Abrir.

tmp v PEeE-

[y 72796F3661FEB7CEG79440B3CA3BR1430EE1EICA

Nome do arquivo:

Arquivos do tipo: | Chave pblica ou privada v

10



O sistema ird retornar para o aplicativo com o campo Nome do arquivo preenchido.

Ainda no painel Chave Privada, digite a senha da chave privada.

o Key Utils =5
Sair Ajuda

Gerar Par de Chaves  Condluir Certificado

Chave Privada

Arquivo .key contendo a chave privada que foi gerado por este programa durante
a etapa de geracdo do par de chaves.

Nome do Arquivo
wveb\tmp\72796F 366 1IFEB7CES79440B3CA3B8 1430EE 1E9CA key

Senha

Certificado Digital

3.10 Painel Certificado Digital

3.10.1 Clique no botéoEpara selecionar o arquivo da cadeia de confianca do

certificado. Este arquivo devera ter a extensao .p7c.

3.10.2 Execute 0s mesmos passos utilizados para selecionar o arquivo da chave privada,

anteriormente descritos. Clique no bot&o| i .

Certificado Digital

Arquivo .p7b ( PKCS#7 com a cadeia de certificados ) obtido junto a Autoridade
Certificadora.

Nome do Arquivo

rier\Desktop \CERTIFICADO - | - 7C

Concluir

11



3.10.3 O sistema gerard o arquivo .pfx e informara o local de armazenamento do
mesmo:

Key Utils X

(6) O certificado foi gerado com sucesso!
R ¥

O mesmo foi armazenado no sequinte local:

# C\Users\xavier\desktop\INGEGG__ 2 10 1 fx

3.10.4 O arquivo ficara salvo conforme imagem abaixo:

4. Importacao do Certificado Al:

Para utilizacdo do certificado Al pelos navegadores, o arquivo do tipo PFX ou P12
contendo o certificado, deverd ser importado para o gerenciador de certificados do

Windows:

4.1 Clique duas vezes no icone :

4.2 Na janela a seguir, o “Local do Repositério” € “Usuario Atual”:

12



+* Assistente para Importacdo de Certificados

Bem-vindo ao Assistente para Importacédo de
Certificados

Use este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositdrio de certificados.

Um certificado, que € emitido por uma autoridade de certificacdo, € uma confirmacdo de
sua identidade e contém informagdes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados é a drea do sistema em que os
certificados sdo mantidos.

Local do Repositdrio
(®) Usudrio Atual

(O Méquina Local

Para continuar, dique em Avancar.

4.3 Clique em “Procurar...”.

€& &# Assistente para Importagdo de Certificados

Arquivo a Ser Importado
Especifique o arguivo que vocé deseja importar.

Mome do arquivo:

| | Procurar...

Observacio: mais de um certificado pode ser armazenado em um
Unico arquive nos seguintes formatos:

Troca de Informactes Pessoais - PKCS n® 12 ((PFX,.P12)
Padrdo de Sintaxe de Mensagem Criptografada - PKCS ne7 {,P7E)
Repositério de Certificados Serializado da Microsoft ((55T)

Avangar Cancelar

13



4.4 Na caixa de seleg¢do do tipo de arquivo, selecione “Troca de informagdes pessoais
(*.pfx, *.p12), em seguida selecione seu arquivo de certificado (Ex. certificado.pfx). Em

seguida clique em “Avancar”.

Este Computador > Area de Trabalho > CERTIFICADO v 0 Pesquisar em CERTIFICADO r

apats v M @
~
Nome Data de modificagdo Tipo Tamanho

il 12/08/2024 11:19 Troca de Informag... 3KB

~

Nome: _91 v| [Tvoca de Informagées pessoais

Troca de Informacées pessoais (*.pfx;*.p12)
Lista de Confianga de Certificados (*.stl)

[T RVENGATT TTEAICE | it de Certificados Revogados (*.crl)
Repositério de Certificados Serializado da Microsoft (*.sst)
Certificados PKCS n® 7 (*.spc;*.p7h)
Todos os Arquivos (*.*)

4.5 Digitar a senha do certificado e marcar a op¢ao “Habilitar a protecdo de chaves

privadas fortes.”, em seguida avancar.

€ 4* Assistente para Importacdo de Certificados

Protecao de chave privada
Para manter a seguranca, a chave privada foi protegida com uma senha.

Digite a senha da chave privada.

Senha:

[C]Exibir Senha

Opgdes de Importacdo:

Habilitar protecdo de chaves privadas fortes. Se habilitar essa opcdo, vocé serd
avisado sempre que a chave privada for usada por um aplicativo.

[[JMarcar esta chave como exportavel. Isso possibilitar o backup ou o transporte
das chaves posteriormente.

Indluir todas as propriedades estendidas.

)
Avangar | Cancelar |

14



4.6 Escolher o repositorio “Pessoal”. Caso ndo venha preenchido, clicar em
“Procurar...” e selecionar o diretorio “Pessoal”. Clique em “Avangar”.

Selecionar Repositério de Certificados X

Selecione o repositdrio de certificados que deseja
usar.

6o A
| Autoridades de Certificacdo Raiz Confidy

| Confiabilidade Corporativa

| Autoridades de Certificacio Intermediéri

% Fornecedores Confidveis um repositdrio de certificados ou vocé

L.l rertificadne N3n Canfiiveic ¥
< >

ema onde os certificados s&o guardados.

rio de certificados conforme o tipo de

[CIMostrar repositdrios fisicos

o] [ e

torio a sequir

| I Procurar... I

4.7 Conferido, clique em “Concluir”

& &# Assistente para Importacdo de Certificados

Concluindo o Assistente para Importacéo de Certificados

O certificado serd importado depois que vocé dicar em Condluir.

Vocé especificou as sequintes configuracdes:

Repositdrio de Certificados Selecionado pelo Usuario E330E

Conteldo PFX

Nome do Arquivo C:\Users\xavier \Desktop \KLEITON
< >

Concluir | Cancelar

15



4.8 Apbs concluir, serd aberta uma nova janela para definir a seguranca da chave
privada e uso do certificado. Recomenda-se o nivel “Alto”. Para tal, clique em “Definir

Nivel de Seguranga...”

Impertando uma nova chave privada de troca

Um aplicativo esta criando um item protegido.

Chave Privada CryptoAP|

O nivel de seguranga esta Definir Nivel de Sequranga...
definido como Médio :

| Cancelar | | Detalhes...

4.9 Selecione “Alto”, em seguida Avangar.

Escolher um Nivel de Seguranga

Escolha um nivel de sequranga apropriado para este
item.

@ Alto
Solicitar minha permissdo com uma senha para usar
este item.

(O Médio

Solicitar minha permissdo para usar este item.

Valtar Cancelar

4.10 Crie e confirme a senha do seu certificado, em seguida clique em “Concluir”.

X

Criar uma Senha

Crie uma senha para proteger este item.

Crie uma nova senha para este item.

Senha para: Chave Privada CryptoAP|

T

< Voltar Cancelar




4.11 Para finalizar, clique em “OK”;

Importande uma nova chave privada de troca X

Um aplicativo esta criando um item protegido.

Chave Privada CryptoAPI

O nivel de seguranga esta Definir Nivel de Seguranga...
definido como Alto

Cancelar Detalhes...

4.12 Com esta mensagem a importacdo foi concluida e seu certificado pode ser
utilizados por aplicacdes que utilizam o Microsoft CAPI no Windows.

Assistente para Importagdo de Certificados X

ﬂ A importacdo obteve éxito.

oK

5. Utilizacédo do Certificado A1 em outra maquina:

Caso o usuario deseje utilizar o seu certificado em outra maquina, devera copiar o
certificado .pfx para a maquina destino e seguir o passo do item 3. Importacdo do
Certificado Al.
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