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Glossdrio

Certificado Digital - é uma forma de identificar pessoas e empresas em
sistemas e documentos digitais. Ele funciona como uma identidade virtual,
apresentada por meio de sistemas de validacdo. Permite fazer diversas atividades

de forma mais segura e simples.

Certificado A1 — certificado armazenado em software com validade de 1 ano.

.pfx / .p12 - ¢é o formato de arquivo para armazenamento de certificado do tipo
A1/S1.

Chave Privada — em posse do proprietario do certificado, permite fazer

criptografias que podem ser validadas com seu certificado.

Exemplo: assinaturas digitais.



1. Introdugdo

A Autoridade Certificadora do Ministério da Defesa (AC Defesa) tem como missdo
emitir e fornecer certificados digitais para o Ministério da Defesa (MD), bem como para as

trés Forgas: Marinha do Brasil (MB), Exército Brasileiro (EB) e Forca Aérea Brasileira (FAB).

Em agosto de 2017, através da instrucdao normativa n2 06 relacionada a DOC-ICP-05.02
em sua versao 1.4, o Instituto Nacional de Tecnologia da Informacao (ITl) passou a validar a
solicitacdo de certificados para servidores publicos da ativa e militares da Unido de forma
simplificada, através de procedimentos especificos. Tal sistemdatica é chamada pelo ITI de

Mddulo Eletronico de AR.

A AC Defesa é composta de uma Autoridade Certificadora Principal (ACP) em Brasilia,
uma Autoridade Certificadora Reserva (ACR) no Rio de Janeiro, uma Autoridade de Registro
(AR) em Brasilia e diversos postos de validagdo distribuidos em guarnicoes militares em todo
o territério nacional, na maior parte dos casos em grandes cidades. Devido a sua
capilaridade, ao aumento da demanda de certificados digitais por parte de seu publico-alvo e
a distancia de muitos militares dos postos de atendimento da AC Defesa, fez-se necessario
pensar em uma solucdo para prestar um melhor servico ao Ministério da Defesa e aos
comandos de Forcas. Neste sentido, no ano de 2022, nasceu o projeto de Emissdao
Simplificada, nome dado a implementacdo de um Moddulo Eletrénico de AR no ambito da AC

Defesa.



2. Importacao do Certificado A1 para o Windows

Para utilizagdo do certificado Al pelos principais navegadores (exceto Mozilla Firefox), o arquivo do
tipo PFX ou P12 contendo o certificado, devera ser importado para o gerenciador de certificados do
Windows.

Para a importagdo seguir os passos a seguir.

1. Windows+R e digite “certmgr.msc”

i Digite o nome de um programa, pasta, documento ou
_ recurso da Internet e o Windows o abrira para vocé,

Abrir: certmgr.msc w

oK Cancelar Procurar...

2. Ao abrir o “certmgr”, ir em “Agao — Todas as tarefas — Importar...”.

& certmar - [Certificados - Usudrio Atual\Pessoal] - O *

Arquive | Acdo Exibir  Ajuda

E= =1 | Localizar Certificados...
E— I
_?)J Certifii Todas as tarefas > Localizar Certificados...
| Pe
2 Au Atualizar Solicitar nove certificado...
1 Co Exportar Lista... Importar...
1 Au . .
" Ob Ajuda Operagdes Avangadas »

|| Fornecedores Confidveis

7| Certificados Nao Confiaveis
| Autoridades de Certificagdo F
" Pessoas Confidveis

| Emissores de Autenticagdo di
| Outras Pessoas

| AdobeCertStore

1| Local MonRemovable Certific
| Solicitagdes de Registro de Ci
|| Raizes Confiaveis do Cartdo i

< > (| £ >

Adicionar um certificado ao repositério

7

3. Na janela a segquir, o “Local do Repositério” é “Usuario Atual”.

L+ Assistente para Importagée de Certificados

Bem-vindo ao Assistente para Importagéo de
Certificados

Use este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositério de certificados.

Unm certificado, que & emitido por uma autoridade de certificacio, € uma confirmacio de
suz identidade & contém informagdes usadas para prateger dados ou establecer
conexfes de rede seguras. Um repositério de certificadas € a érea do sistema em que os
certificados s30 mantidos.
Local do Repositério
Usudrio Atual

Maquina Local

Para continuar, dique em Avangar.

Avancar Cancelar



4. Clique em “Procurar...”.

5. Na caixa de selecao do tipo de arquivo, selecione “Troca de informacgoes
pessoais (*.pfx, *.p12), em seguida selecione seu arquivo de certificado (Ex.

& ¥ Assistente para Importagéo de Certificados

Arquive a Ser Importado

Espedifique o arquivo que vocE deseja importar.

Mome do arquivos

| [Proaurar |

Observaco: mais de um certificado pode ser armazenado em um

Unico arquive nos seguintes formatos:

Troca de Informagdes Pessoais - PKCS n® 12 (.PFX,.P12)

Padro de Sintaxe de Mensagem Criptografada - PKCS n°7 (.P78)

Repositirio de Certificados Serislizada da Micrasaft (55T)

Avangar

Cancelar

certificado.pfx). Em seguida clique em “Avancar”.

Abrir

“ v 4 MM Este Computador » Area de Trabalho

Organizar = Nova pasta

SDK Desktop
@ OneDrive - Persor

[ Este Computador
[ Arez de Trabalhc
[ Documentos
4 Downloads
& Imagens
D Musicas

B Objetos 3D
B Videos
i, Windows (C:)
= FCarlos (D)

o Rede

v

Nome

(3} certificado.pfx

Data de modificacio

20240528 ACDEFESA

20240528 ACDEFESA_PRESENCIAL
AC_Defesa 226

Dados antigos do Firefox

HsM

Plangjamento stividades passagem oper...

Remessas CorregBes
Teste BKP KNET

18/04/2024 10:

Tipo

Pasta de arquivos
3

Pasta de arquivos

de arquivos

Pasta de arquivos
Pasta de arquivos
Pasta de arquivos

Pas

de arquives
Pasta de arquivos

Troca de Informag...

[J] Pesquisar em Area de Trabalho QO

Tamanho

x

o @

Mome: | certificado.pfic

v‘ [roca de Informagaes pessoais (*.pbe".p12) |

[ ===
Repositério Pessoz
'

Lista de Confianga de Certificados (*.stl)

Lista de Certificados Revogados (*.crl)

Repositério de Certificados Serizlizado da Microsoft (*.sst)
Certificados PKCS n® 7 (*:spe;”.pTb)

Todos o5 Arquivos ()




6. Digitar a senha do certificado e marcar a opg¢ao “Habilitar a protecao de
chaves privadas fortes.”, em seguida avangar.

€ £ Assistente para Importagio de Certificados

Proteso de chave privada
Para manter a sequranca, 3 chave privada foi protegida com uma senha,

Digite a senha da chave privada.

Senha:

[JExbir Senha

Opgdes de Importagdo:

[AHabiitar protecio de chaves privadas fortes. Se habilitar essa opcSa, vacé seré
avisado sempre que a chave privada for usada por um apicativa,

[IMarcar esta chave como exportavel. Isso possibilitard o backup ou o transporte
das chaves posteriormente.

[Aincluir todas s propriedades estendidas.

7. Escolher o repositério “Pessoal”’. Caso nao venha preenchido, clicar em
“Procurar...” e selecionar o diretério “Pessoal”. Clique em “Avancar”.

€ ¥ Assistente para Importagdo de Certificados

Repositdrio de Certificados
Repositdrios de certificados sio dreas do sistema onde os certificados sdo guardados,

O Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode especificar um local para o certificado.

e Seledionar automaticamente o repositério de certificados conforme o tipo de
certificado

(®) Colocar todos os certificados no repositdrio a sequir
Repositdrio de Certificados:

| Pessoal Procurar...

Avangar Cancelar



8. Conferido, clique em “Concluir”.

& L Assistente para Importagdo de Certificados

Concluindo o Assistente para Importacéo de Certificados

O certificado serd importado depois gue vocé dicar em Conduir,

Voce especificou as seguintes configuragbes:

Repositdrio de Certificados Seledionado pelo Usudrio Pessoal

Contedido PFX

Nome do Arquiva Ci\Users\fearlos\Desktop \certifica|
< >

Concluir Cancelar

9. Apos concluir, sera aberta uma nova janela para definir a seguranga da
chave privada e uso do certificado. Recomenda-se o nivel “Alto”.

Para tal, clique em “Definir Nivel de Seguranca...” e selecione “Alto”, em
seguida Avancgar.

Escolha um nivel de seguranga apropriado para este
item.

(®) Ato

Salicitar minha pemissdo com uma senha para usar
este item.

(O Médio
Solicitar minha pemmissdo para usar este item.

< Voltar Avangar > Cancelar
resq
Pess : 2 s
E: O nivel de seguranga estd Definir Nivel de Sequranga...
Certy definido como Médio
lonR
oK Cancelar Detalhes...

goes

Tk



10. Crie e confirme a senha do seu certificado, em seguida clique em
“Concluir”.

a s
Crie uma senha para proteger este item.
Crie uma nova senha para este item.
Serha para: Chave Privada CryptoAP|
< Voltar Concluir Cancelar
H H H 17 L]
11. Para finalizar, clique em “OK”.
""""" x

Um aplicativo esta criando um item protegido.

Chawve Privada CryptoAP|

O nivel de seguranga esta Definir Nivel de Seguranga...
definido comao Alte

oK Cancelar Detalhes...

12. Com esta mensagem a importacao foi concluida e seu certificado pode ser
utilizados por aplicagdes que utilizam o Microsoft CAPI no Windows.

o Aimportacdo obteve éxito,

oK



AC-DEFESA
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