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Glossario



Token USB - Dispositivo criptografico USB capaz de armazenar chaves publicas

e privadas, bem como certificados digitais.

TokenAdmin — Administrador do driver do token.

PIN - Numero de identificacdo pessoal, usado como senha de acesso

PUK - O PUK é usado quando a senha PIN é digitada muitas vezes de maneira
incorreta. Por isso, ele pode ser definido como uma senha de desbloqueio extra, que

protege o acesso ao Certificado por terceiros ndo autorizados.



1. Introdugdo

A Autoridade Certificadora do Ministério da Defesa (AC Defesa) tem como missdo
emitir e fornecer certificados digitais para o Ministério da Defesa (MD), bem como para as

trés Forgas: Marinha do Brasil (MB), Exército Brasileiro (EB) e Forca Aérea Brasileira (FAB).

Em agosto de 2017, através da instrucdao normativa n2 06 relacionada a DOC-ICP-05.02
em sua versao 1.4, o Instituto Nacional de Tecnologia da Informacao (ITl) passou a validar a
solicitacdo de certificados para servidores publicos da ativa e militares da Unido de forma
simplificada, através de procedimentos especificos. Tal sistemdatica é chamada pelo ITI de

Mddulo Eletronico de AR.

A AC Defesa é composta de uma Autoridade Certificadora Principal (ACP) em Brasilia,
uma Autoridade Certificadora Reserva (ACR) no Rio de Janeiro, uma Autoridade de Registro
(AR) em Brasilia e diversos postos de validagdo distribuidos em guarnicoes militares em todo
o territério nacional, na maior parte dos casos em grandes cidades. Devido a sua
capilaridade, ao aumento da demanda de certificados digitais por parte de seu publico-alvo e
a distancia de muitos militares dos postos de atendimento da AC Defesa, fez-se necessario
pensar em uma solucdo para prestar um melhor servico ao Ministério da Defesa e aos
comandos de Forcas. Neste sentido, no ano de 2022, nasceu o projeto de Emissdao
Simplificada, nome dado a implementacdo de um Moddulo Eletrénico de AR no ambito da AC

Defesa.



2. Acessar o TokenAdmin

Pesquise por Token e abra o aplicativo.
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3. Passo a passo para desbloqueio do PIN

Para seguir adiante, é estritamente necessario saber o PUK.

No exemplo a seguir, errei propositalmente meu PIN para mostrar como desbloquea-
lo.

1. Estou na ultima tentativa de 3 para tentar acertar o PIN.

PIN incorreto
AVISO: vocé tem somente mais 1 tentatival

‘ =

Para efetuar logon em "SGT |

Introduzir PIN: |

> O comprimento minimo do PIN € 4 bytes
O comprimento maximo do PIM & & bytes

oK Cancelar



2. Como errei meu PIN na ultima tentativa, bloqueei meu PIN, assim n&o posso mais
operar com o token.

Erro s
I{ ]I PIN blogueado {0xA4)

3. Na aba token, devo escolher a op¢ao "Desbloquear PIN..."

%@ Utilitario de administracio de token — O >
IDs Digitais = Token Integragdc Tarefas  Ajuda

Mome da Le Apagar token... Status do token

Alterar PIM...
Alterar PLE...

Mostrar informacgde do token...
Mastrar objetos do token...

Alterar Timeout do PIM...

4. Colocar o PUK correto e em seguida preencher e confirmar o novo PIN.

R Utilitar Desbloquear PIN x| X

IDs Digitaisl Deshlogueando o PIN para "SGT 3

Mome da L iken
Introduza o PLK: I*‘“:‘t

WSGT |

Introduza o novo PIM: I********

Confirme o novo PIN: I********

+ O comprimento do PUK deve ter entre 4 e 8 bytes
+ O comprimento minimo do PIN & 4 bytes

+ O comprimento méximo do PIN & & bytes

+ O novao PIN € igual ao nove PIN confirmado

oK Cancelar




5. Apos essa etapa o PIN sera desbloqueado e pronto para uso.

G Utilitdrio de administragdo de token

IDs Digitais  Token  Intearacdc  Tarefas  Ajuda

Morme da Leitora o /1ormacio

B s
@ Seu PIM foi desblogueado com Exitol
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